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PARA: LUZ CRISTINA LOPEZ TREJOS
Ministra del Deporte

DE: 110-DESPACHO DEL MINISTRO/OFICINA DE CONTROL INTERNO

ASUNTO: Seguimiento al Cumplimiento Politicas de Operacion y Seguridad SIIF Nacidn.

Respetada Ministra.

La Oficina de Control Interno, en cumplimiento a lo aprobado en el Plan Anual de Auditoria para la vigencia 2024, por el Comité
Institucional de Coordinacion de Control Interno y en virtud de las atribuciones legales otorgadas por la Ley nimero 87 de 1993, la
Ley ndmero 1474 de 2011, y demas normas concordantes, y dando cumplimiento al rol de evaluacién y seguimiento, esta oficina
pone en conocimiento el informe final generado producto del Seguimiento Cumplimiento Politicas de Operacion y Seguridad SIIF
Nacion.

Comité Institucional de Coordinacién de Control Interno.

Dando cumplimiento a lo sefialado en el Decreto 648 de 2017 - Articulo 16, Paragrafo 1 y Resolucion Interna No. 000524 del 22
de abril de 2019, ARTICULO TERCERO, literal a), se remite para conocimiento de los miembros integrantes del Comité
Institucional de Coordinacién de Control Interno, copia del presente informe de seguimiento en cumplimiento de requerimientos

normativos.

Cordialmente,

OSCAR ALFREDO MARTINEZ RODRIGUEZ
Jefe Oficina de Control Interno

Anexo: Informe final PDF en siete (7) folios.

Copia: Comité Institucional de Coordinacion de Control Interno.

Elabor6: Wilfredo Salazar Rivera y Lixi Celmira Romero Navarrete, contratistas de la OCI.

Reviso:

Ministerio del Deporte

Av. 68 N° 55-65 PBX (601) 4377030

Linea de atencion al ciudadano: 018000910237 - (601) 2258747

Correo electrénico: contacto@mindeporte.gov.co, pagina web: www.mindeporte.gov.co



S5

Deporte

Péagina 2 de 2

OSCAR ALFREDO MARTINEZ RODRIGUEZ
29-11-2024 16:40

Ministerio del Deporte

Av. 68 N° 55-65 PBX (601) 4377030

Linea de atencion al ciudadano: 018000910237 - (601) 2258747

Correo electrénico: contacto@mindeporte.gov.co, pagina web: www.mindeporte.gov.co



PROCESO Version: 1
EVALUACION INDEPENDIENTE Y MEJORA

\~22 CONTINUA CODIGO:
EI-FR-007
De po rte FORMATO
— Pagina lde 7

INFORME DE AUDITORIA INTERNA

1. DESCRIPCION DEL SEGUIMIENTO
Tipo de Informe: Final

Denominacion del Trabajo: Seguimiento Cumplimiento Politicas de Operacién y Seguridad
SIIF Nacion.

Objetivo:

Verificar el cumplimiento del modelo de seguridad de la informacién del Sistema Integrado de
Informacion Financiera - SIIF Nacién, en el uso de estandares y procedimientos que deben
seguir los usuarios del sistema.

Alcance: comprende la verificacion de informacién con corte 31 de octubre de 2024.

Limitante: La informacién solicitada a la secretaria general fue suministrada de manera
extemporanea (28/11/2024), previo requerimiento a través de los memorandos: No.
20241E0011378 de fecha 7 de noviembre de 2024; No. 20241E0011833 del 15 de noviembre
y No. 2024|E0012253 del 25 de noviembre; aspecto que genera posible retraso en el
cumplimiento del cronograma establecidos en el Plan Anual de Auditoria Interna del afio 2024.

Marco Normativo:

e Decreto No. 1068 de 2015, Ministerio de Hacienda y Crédito Publico, “Por el cual se
reglamenta el Sistema Integrado de Informacién Financiera - SIIF Nacién”, parte 9.

e Circular Externa No. 040 del 29 de octubre de 2015, Ministerio de Hacienda y Crédito
Publico, “Cumplimiento de Politicas de operaciéon y seguridad del SIIF Nacion”

e Circular Externa No. 002 del 25 de enero de 2021, Ministerio de Hacienda y Crédito
Publico. “Firma digital en el aplicativo SIIF Nacién”.

e Circular Externa No. 008 del 17 de febrero de 2021, Ministerio de Hacienda y Crédito
Publico. “Entidades de certificacion digital abiertas homologadas en el SIIF Nacion”.

e Circular Externa No. 013 del 25 de marzo de 2021, Ministerio de Hacienda y Crédito
Publico. “Compatibilidad de perfiles de usuario”.

e Circular Externa No. 044 del 25 de noviembre de 2022, Ministerio de Hacienda y Crédito
Publico. “Compatibilidad de perfiles de usuario”.

¢ Instructivo Interno cédigo: GF-IN-012 “Administracion Usuarios SIIF Nacién”, version 1 del
12-dic-2022, en todo su contenido.

¢ Lineamientos contenidos en el Ciclo de Negocios emanados por el Ministerio de Hacienda
y Crédito Puablico, publicados en:
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_ciclodenegocios
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2. METODOLOGIA:

En cumplimiento del Plan Anual de Auditoria Interna — PAAI de la vigencia 2024, la Oficina de
Control Interno, realizé la verificacion de informacion mediante la consulta de reportes y
verificacién de informacion consultada en el Sistema Integrado de Informacién Financiera —
SIIF Nacion, con el fin de establecer el cumplimiento de las Politicas de Operacion y Seguridad
en el aplicativo SIIF Nacion, por parte de los usuarios de la gestion de la informacion, teniendo
en cuenta los roles asignados a los usuarios de conformidad con las actividades que se
desarrollan en el aplicativo.

Igualmente, se requiri6 mediante memorando No. 2024IE0011378 del 07 de noviembre de
2024 a la Secretaria General, la informacién objeto de seguimiento correspondiente al
presente informe, cuyo plazo de entrega fue el 13-nov-2024, sin haberse obtenido respuesta,
por tanto, fue reiterada con los memorandos ndmeros 2024I1E0011833 y 20241E0012253 del
15 y 25 de noviembre respectivamente; finalmente, la respuesta fue remitida por la Secretaria
General el 28 de noviembre de 2024, bajo el nUmero 2024|E0012718.

Respecto de la ejecucion de la informacion presupuestal, financiera y contable en el Sistema
Integrado de Informacion Financiera - SIIF Nacién, se tiene a disposicion el acceso a través
de equipos de cémputo y de red internet, dando cumplimiento al registro de las operaciones
de caracter transversal al ciclo de negocios establecido por el Ministerio de Hacienda y Crédito
Publico, las transacciones son realizadas en linea y en tiempo real.

Dependencias de afectacion.
Los moddulos de acceso de la funcion del catadlogo autorizada, para la realizacién de

operaciones en el SIIF Nacion de acuerdo con el reporte generado el 22 de noviembre de 2024
corresponde a:

R/
0.0

Bienes y servicios

Contabilidad

Gastos

Ingresos

Presupuesto Anualizado de Caja — PAC
Pagos no presupuestales

7
0'0

R/
0.0

R/
0.0

7
0'0

X3

%

En cuanto a las dependencias de afectacién, se visualizaron diez (10) en estado activo, las
cuales corresponden a:

Ministerio del deporte

Despacho del ministerio
Despacho del viceministerio
Secretaria general

Oficina asesora de planeacién
Direccion recursos y herramientas

YVVVYVYYVY
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Direccion fomento y desarrollo

Direccidn posicionamiento y liderazgo deportivo
Direccién inspeccion, vigilancia y control
Oficina asesora juridica

YV VY

Usuarios del sistema Integrado de Informacion Financiera - SIIF Nacion

En el reporte de usuarios que hacen parte del proceso de registros y consultas en el SIIF
Nacién a nombre de la entidad Ministerio del Deporte y del Sistema de Presupuesto y Giro
SPGR, se refleja un total de 50 usuarios de los cuales el 44% son funcionarios de planta y el
56% personal contratista. (Ver imagen 1.)

Imagen 1 Usuarios activos en el aplicativo SIIF Nacién.

Tipo de vinculacién

Total = 50 Por Dependencia

35 33

22 Planta 30

\ 25
44% 28 1 2

/ | 56% CPsP
\ m

5 2 2 2 2 1 2 1
0 || || || || - || I
D Dir. Dir. PyLD Dir.RH FD IvVC OAP ocl SG
Ministro Fomento del SND
yD.

Fuente: Reporte generado en SIIF Nacion — Papel de trabajo OCI.

El alto nimero de los usuarios que tiene creados la Secretaria General — SG, corresponde a
gue dicho proceso centraliza y registra la informacion presupuestal y contable a nivel entidad,
estando conformada por el GIT Tesoreria, el GIT Gestiébn Presupuestal y GIT Gestion
Contable.

Cumplimiento de las politicas de operacién y seguridad

De la informacién suministrada, se corrobor6 a través del formato Mis.3.13.Pro.5.Fr.1, que el
administrador de la Entidad ante el Ministerio de Hacienda y Crédito Publico, para lo
relacionado con temas de SIIF, es el secretario general.

Con base en lo establecido en el Articulo 2.9.1.1.15 “Responsabilidades de la coordinacion del
SIIF en la Entidad” del Decreto Nacional No. 1068 del 26 de mayo de 2015, se identificO su
cumplimiento. (Ver tabla No. 1).
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Tabla 1 - Seguimiento politicas SIIF Nacion.

- . Cumple
N° Politicas SIIF Seguimiento de la OCI : B
Si | No
El Ministerio del Deporte tiene designados dos (2)
.. |funcionarios del Grupo Interno de Trabajo Gestion
Responder por la creacion | . : - v
1. : Financieray Presupuestal, responsables de la creacion de
de usuarios. ; : . e
usuarios, para ello tienen designado el perfil 6 “Entidad —
Registrador Usuarios”.
La publicacién de informacién del SIIF, se observa en
Replicar oportunamente | pagina Web del Ministerio de Hacienda y Crédito Publico;
2. |informacién a los usuarios | el administrador de la entidad con perfil “registrador”, | v/
del SIIF Nacion. socializa dicha informacion a los usuarios y realiza la
asesoria y acompafamiento.
Previa a la creacion de los usuarios, el administrador SIIF
de la Entidad Mindeporte realiza analisis del pefrfil
- . requerido el cual sea acorde a las funciones y al area a la
Verificar las restricciones . L an | v
3. o cual pertenece, para posterior evaluacién y aprobacion
de uso del aplicativo. T X X «
por el Ministerio de Hacienda, se observo en el “Reporte
de Usuarios” de SIIF que los perfiles creados cuentan con
las restricciones automaticas acordes a cada perfil.
La entidad cuenta con soporte técnico por parte del GIT
. . de Tecnologia de la Informacién y las Comunicaciones —
Brindar soporte funcional y , . d > .
L . TIC’s, quien se encarga de la configuracion de los equipos v
4. |técnico alos usuarios de la o : e T
Entidad tecnoldgicos, instalacion de aplicativo(s) para uso de
' certificados digitales, actualizaciones y acompafiamiento
como rol de asistencia técnica.
. Las dependencias que tienen usuarios registrados en
Mantener actualizado al : 2
g X SIIF, comunican las novedades al administrador del
administrador del sistema]|”. o . i
sistema, en el presente seguimiento no se identificaron
respecto a las novedades S . : ” v
5. , usuarios inactivos, es decir, la informacion se encuentra
de los wusuarios y del ; o .

. , actualizada. Adicionalmente para el retiro de un
funcionario responsable del . : : L o )
sistema funcionario o contratista, el administrador verifica y firma

' el respectivo paz y salvo.
. . El administrador SIIF de Mindeporte, orienta a los usuarios
Capacitar a los usuarios . ) X ;
. . - | nuevos del sistema acerca de los lineamientos esenciales v
6. |nuevos, previa su creacion de seguridad para tener en cuenta en el manejo del
en el aplicativo. y S€g P J
usuario.
De la informacién que evidencia el archivo documental de
. la administracion por usuario y, que es de manejo y
Mantener un archivo . . .
. custodia por el Grupo Interno de Trabajo de Gestion
documental de los usuarios | .. . . .
) . Financiera y Presupuestal, se evidenciaron las carpetas v
7. |y cumplir con las politicas y | . . . . . >
3 : digitales por usuario que contienen la informacién que
estdndares de seguridad s ; .

X 2, soporta la creacion de los usuarios en SIIF Nacién y
del sistema SIIF Nacion. . L

cumple con los atributos dados por el Ministerio de
Hacienda y Crédito Publico.

Fuente: Decreto 1068 de 2015.

En referencia al seguimiento de las reglas sobre la utilizacion de SIIF, descritas en la PARTE
9, capitulo 2, Decreto Nacional No. 1068/2015, se verificaron los siguientes aspectos:
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Tabla 2 - Seguimiento reglas SIIF Nacion.

N° Politicas SIIF Seguimiento de la OCI (;?molNeo
En cumplimiento del articulo 2.9.1.2.1. Pago a beneficiario
estipulado en el D.1068/2015, se observé en el reporte
“érdenes de pago”, que el pago de las obligaciones se realiza

Pago a beneficiario en su mayor parte dirgctamente al “beneficiario final”’, de
1. final 11.237 registros realizados al corte 31-oct-2024, se v
' observaron 11.094 (98,73%) pagos a beneficiario final y 143
pagos (1,27%) efectuados con traspaso a pagaduria, éstos
Ultimos a pagos realizados a personas juridicas por concepto
de servicios publicos y deducciones de némina.
A partir de la gestién precontractual se tiene establecida la
solicitud de soporte de cuenta bancaria como requisito para
Registro de | la elaboracion de cada contrato, por tanto, una vez legalizado
2. |Cuentas el tramite el perfil autorizado realiza el registro de informacion | v~
Bancarias. de las cuentas bancarias, de acuerdo con lo descrito en el
Decreto Nacional No. 1068 de 2015, articulo 2.9.1.2.2.
Registro de cuentas bancarias de beneficiarios
Responsabilidad y
3 Exclusividad del | Los pagos realizados por el Mindeporte son soportados y v
" | pago a beneficiario | efectuados Unicamente al titular de la cuenta bancaria.
final.
Eaerssglfgeajzc?gcién La Entidad da cumplimiento a lo descrito en el articulo
2.9.1.2.7. Del D.1068/2015, el presupuesto se encuentra al
4. |del presupuesto a|< ;" : ., v
través  del  SIIE | maximo nivel de desagregam_on presupuesta_l, de_ficuerdo
Nacion. con lo observado en el respectivo reporte de ejecucion.
Del reporte “Recaudos por Clasificar”, visualizado en SIIF
Del registro de los | Nacién al corte 31-oct-2024, se han generado 1.807 ingresos
5. |ingresos en el SIIF | presupuestales, de los cuales han sido clasificados 1.804| v/
Nacion. (99,83%), quedando pendiente por reclasificar 3 (0,17%),
estos se encuentran en el mes de octubre de 2024.
Obligaciones y | Se observé cumplimiento de lo estipulado en: ARTICULO
responsabilidades [2.9.1.2.12. Obligaciones de las entidades y de los
6. |de la entidad y de|usuarios del SIIF Nacién; y ARTICULO 2.9.1.2.13.| Vv
los usuarios del |Responsabilidades de las entidades y de los usuarios del
SIIF Nacioén SIIF Nacion, del decreto No. 1068/2015.
D_el perlodc_) de La entidad dio cumplimiento a las fechas estipuladas por la
ajustes previos al . - O
7. o Contaduria General de la Nacion, para la realizacion de v
cierre definitivo del | 7 . - . ~
. ajustes respectivos a la contabilidad del cierre de afio 2023.
sistema.
Al corte 31 de octubre de 2024, las operaciones registradas
8 Entrega de | en el Sistema Integrado de Informacion Financiera - SlIF v
" |informacion. Nacion, son realizadas con base en la reportada por otras
areas de Mindeporte.
— El Ministerio del Deporte no ha adquirido software financiero
Restricciones a la . : ; )
s adicional que contemple la funcionalidad incorporada o

9. |adquisicién y . . - v

utilizacion de alterna al que brinda el Sistema Integrado de Informacién

Financiera - SIIF y que pueda implicar la duplicidad del
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- o Cumple
N° Politicas SIIF Seguimiento de la OCI Si NG
i
software registro de informacion presupuestal y contable; como apoyo
financiero. para los registros requeridos, actualmente se cuenta con:

a) Aplicativo Financiero SOA el cual administra los médulos
de inventarios y de la cartera generada por la venta de
servicios, los saldos son conciliados y registrados en SIIF.
b) Aplicativo SARA, aplicativo alterno para la liquidacion de
la nébmina de funcionarios de la Entidad, cuyo resultado es
enlazado por el GIT Gestién Financiera y Presupuestal al SIIF
mediante archivos planos generados por el GIT Talento
Humano.
Para la gestion de los certificados y firmas digitales, se
observo que el Ultimo proceso suscrito fue el de seleccion de
minima cuantia No. MC-10-2023, con el contratista
CAMERFIRMA COLOMBIA S.A.S, con el objeto de: “Adquirir
Token o Firmas digitales para el Ministerio del Deporte.”, el

e cual finaliz6 el 31-dic-2023. Con respecto a la suscripcion del
Certificacién o ) - v
10. Digital proceso para la adquisiciébn de firmas digitales para la

' vigencia 2024, se comunico que: “Desde la fecha requerida,

es decir desde el 01 de diciembre de 2023 NO se ha realizado
contrato para la adquisicion de TOKEN.”; sin embargo, en el
reporte de usuarios visualizado, se observé que en la
presente vigencia se han creado los usuarios con sus
respectivas firmas digitales.

Fuente: Decreto 1068 de 2015.
3. RESULTADOS:

El presente seguimiento no da lugar a generar hallazgos, teniendo en cuenta que no se
identificaron debilidades de control que afecten el cumplimiento de las politicas de Operacion
y Seguridad SIIF Nacién, sin embargo, la informacion que fue requerida a la secretaria general
se allego extemporaneamente, aspecto que podria repercutir en la generacién oportuna
préximos informes en caso de no cumplir con los tiempo dados, impactando el cumplimiento
del Plan Anual de Auditoria Interna para la respectiva vigencia.

4. HALLAZGOS Y OBSERVACIONES REPETITIVOS: no se identificaron en el presente
seguimiento.

5. DESCIPCION DE LOS BENEFICIOS DEL SEGUIMIENTO: teniendo en cuenta que no se
identificaron debilidades, por lo tanto, no dio lugar a que se presentara beneficio del
seguimiento.

6. CONCLUSIONES:

v' En concordancia con lo dispuesto por el Ministerio de Hacienda y Crédito Publico, se
identificé que las actividades realizadas por parte del administrador encargado de la
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entidad conducen a implantar las medidas de seguridad con relaciéon a la gestion de
usuarios en el SIIF Nacion para el manejo de la informacion en términos de integridad,
confidencialidad y disponibilidad.

v' El presente seguimiento no dio lugar a generar informe preliminar, teniendo en cuenta
que no se identificaron novedades que generen hallazgos u observaciones.

7. RECOMENDACIONES GENERALES:

1. Fortalecer los controles internos a fin de que se suministre la informacién que es
requerida por la Oficina de Control Interno, la cual debe ser en términos de oportunidad,
por parte de las dependencias del Ministerio del Deporte, teniendo como referente que
la OCI debe verificar lo pertinente en cumplimiento de la normativa aplicable y para
salvaguardar la gestion del Ministerio, ya que al presentar algun incumplimiento, puede
llegar a acarrear las investigaciones y sanciones a que haya lugar.

2. Recordar a los integrantes del Ministerio del Deporte, que el servidor publico, como eje
del Sistema de Control Interno, tiene la obligacién de realizar todas y cada una de sus
acciones atendiendo los conceptos de autocontrol y autoevaluacién, apoyando las
actividades orientadas a fortalecer el funcionamiento del Sistema de Control Interno del
organismo o entidad a la cual pertenece, tal como lo expresa el decreto 1083 de 2015.

3. Mantener el modelo de seguridad de la informacién del SIIF Nacién en funcion del
cumplimiento de las politicas, estandares y procedimientos por parte de los usuarios del
sistema, asegurando para que las operaciones y resultados en SlIF Nacién sean
seguros, confiables e integros.

4. Continuar en estricto cumplimiento de las politicas de seguridad establecidas por el
Ministerio de Hacienda y Crédito Publico, a todos los usuarios del aplicativo SIIF Nacion.

5. A los usuarios de SIIF Nacién, gestionar en términos de oportunidad la ampliacion de
fechas de expiracion de los Token, evitando reprocesos en la gestién de la informacion
y costos innecesarios.

(Memorando remisorio firmado por)

Oscar Alfredo Martinez Rodriguez
Jefe Oficina de Control Interno

Elabord: Wilfredo Salazar Rivera y Lixy Celmira Romero Navarrete, Contratistas de la OCI.



